
ภัยคุกคามจากเทคโนโลยีสารสนเทศ



จุดประสงค์ของบทเรียน

❑ นกัเรยีนสามารถอธบิายวิธีการคมุคามได้
❑ นกัเรยีนสามารถป้องกนัภยัคกุคามได้



ภัยคุกคามจากการใช้เทคโนโลยีสารสนเทศ

อินเตอร์เน็ตท าให้เราสื่อสารและเข้าถึงข้อมลูได้ท่ัวโลก
แต่ถ้าเราใช้งานอย่างไม่ระมดัระวงัหรอืเข้าถึงเนือ้หาท่ีไม่เหมาะสม

ก็สร้างปัญหาให้กับเราและสังคมได้เช่นกัน



วิธีการคุกคาม

1)การคุกคามโดยใช้หลักจิตวิทยา
ใช้วิธีหลอกลวงให้ได้ข้อมูลส่วนตัว 

เช่น รหัสผ่าน เป็นต้น

2)การคุกคามดว้ยเนือ้หาท่ีไม่เหมาะสม
ข้อมูลที่เผยแพร่อาจไม่ได้ตรวจสอบ

ท าให้ข้อมูลบางส่วนอาจท าให้เกิดปัญหาได้



3)การคุกคามโดยใช้โปรแกรม

ไวรัสคอมพิวเตอร์
ก่อความร าคาญและ

ความเสียหายของข้อมูล

เวิร์ม
แพร่กระจายจากเคร่ืองคอมพิวเตอร์

ไปสู่เครือข่ายในคอมพิวเตอร์

ประตูกล
คุกคามข้อมูลในคอมพิวเตอร์

โดยไม่มีใครรู้

ม้าโทรจัน
หลอกลวงให้ติดตั้ง

โปรแกรมในคอมพิวเตอร์
แล้วท าลายข้อมูล

ระเบิดเวลา
แอบส่งข้อมูลให้เครื่องอื่น
หรือลบไฟล์ข้อมูลท้ิง

โปรแกรมดักจับข้อมูล
แอบขโมยข้อมูล เช่น

รหัสผ่าน การใช้อินเตอร์เน็ต



วิธีการคุกคาม 3)การคุกคามโดยใช้โปรแกรม

โปรแกรมโฆษณาหรือแอดแวร์
ติดตั้งโฆษณาในเครื่องคอมพิวเตอร์
ซึ่งจะโชว์บนหน้าจอตลอดเวลา

โปรแกรมเรียกค่าไถ่
เข้ามาล็อคไฟล์ทุกไฟล์ในคอมพิวเตอร์
แล้วผู้ใช้ต้องจ่ายเงินเพื่อปลดล็อคไฟล์



รูปแบบการป้องกันภัยคุกคาม

ตรวจสอบจากสิ่งที่ผู้ใช้รู้
สิ่งที่เรารู้คนเดียว เช่น ชื่อและรหัสผ่าน

ตรวจสอบจากสิ่งที่ผู้ใช้มี
ตรวจสอบตัวตน เช่น บัตรสมาร์ตการ์ด 

หรือรหัสท่ีส่งให้ทางมือถือ

ตรวจสอบจากส่ิงที่เป็นส่วนหนึ่งของผู้ใช้
สิ่งที่เป็นตัวเรา เช่น ลายนิ้วมือ ม่านตา ใบหน้า เสียง



ข้อแนะน าในการตั้งรหัสผ่าน

ควรมีตวัอกัษรตวัใหญ่ ตวัเลก็ ตวัเลขและสญัลกัษณ์

หลีกเลี่ยงการใชว้นัเดือนปีเกิด หรอืช่ือผูใ้ช้

ควรใชร้หสัผา่นท่ีแตกตา่งกนัแตล่ะบญัชี

ไมเ่ขียนรหสัผา่นไวใ้นกระดาษที่มองเหน็ง่าย

ออกจากระบบทกุครัง้ เม่ือเลิกใชง้าน



แบบฝึกหัด

1.รูปแบบการคกุคามมีก่ีแ่บบ อะไรบา้ง

2.จงบอกรูปแบบการคุกคามโดยโปรแกรม มา 5 แบบ

3.วธิกีารป้องกนัภยัคกุคามตอ้งตรวจสอบดว้ยอะไรบา้ง


	สไลด์ 1
	สไลด์ 2
	สไลด์ 3
	สไลด์ 4
	สไลด์ 5
	สไลด์ 6
	สไลด์ 7
	สไลด์ 8
	สไลด์ 9

